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ھنا أو ھناالإخوة أصحاب الإتصال الضعیف یمكنكم تصفح المنتدى عبر الستایلات الخاصة دون بنرات 

منتدى قضايا الأمة>  قسم المنتديات العامة>  منتديات شبكة شموخ الإسلام 

#الأمن أولاً ## شبكة أنصار المجاھدين ## تقدم## [ أساسیات أمن التصفح لأنصار المجاھدين ] # 
الجزء الأول

السلام علیكم ورحمة االله وبركاته
PM 08:23 دقیقة الساعة 32آخر زيارة لك كانت: منذ 

.132، الإجمالي 0: غیر مقروء الرسائل الخاصة
مواضیع لم يتم الرد علیھا  |  مشاركاتي  | مواضیعي

تسجیل الخروج روابط سریعة البحثالمشاركات جدیدةالتقویمالتعلیماتلوحة التحكم

) تقریر مشاركة سیئة (أیقونة كن عونا لإخوانك وساھم في رقي إعلامنا المبارك عبر التبلیغ عن المشاركات المخالفة بواسطة 

>212 من 1الصفحة 

 إبحث في الموضوع أدوات الموضوع 

 منذ أسبوع واحد

 مزلزل الصلیب
شامخ جديد

4المشاركات :  
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السلام عليكم ورحمة االله وبركاته

قال تعالى
 نالأَم ملَه لَئِكبِظُلْمٍ أُو مانَهوا إِيملْبِسي لَمنُوا وآم الَّذِين""ونتَدهم مهو

أساسيات أمن التصفح لأنصار المجاهدين
)الجزء الأول(

حياكم االله إخواني معشر الأنصار

هذه بعض أساسيات أمن الإنترنت لكل مناصر للمجاهدين
وهذه أقل ما يجب فعله كي تتصفح بخفاء على المنتديات الجهادية واالله الحافظ.

كل شيء مشروح بالصور وتطبيقه ليس صعبا فلا تستهينوا بأمنكم
وأي سؤال أو استفسار إخوانكم جاهزون

___________________________________
الفهرس

- التصفح
- تحميل التور
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- إضافة البرديجات
تنقیة البردیجات- 

- إضافة الروابط المشفرة
- إضافات هامة جدا لأمن التصفح

- أمن الرسائل الخاصة
- التحميل الآمن
- الرفع الآمن

- مواضيع ذات صلة

الصور كثيرة فانتظر حتى تظهر كلها

mhtهذه نسخة من الموضوع على هيئة 
mht تفتحها عن طريق internet explorer

http://www.archive.org/download/popbirpia/dert.mht
http://www.multiupload.com/VWQZDHWNBN

**********************

بسم االله نبدأ

التصفح

لا تتصفحوا أي منتدى جهادي إلا بالتور ويفضل المحمول، كما استخدموا الرابط المشفر للمنتدى

تحميل آخر إصدار للتور المحمول
https://www.torproject.org/dist/torb...3.23_en-US.exe
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This image has been resized. Click this bar to view the full image. The original image is sized 915x262.
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الرابط المشفر لشبكة أنصار المجاهدين

بدون بنرات...الرابط السريع
https://124.217.249.19/~asansar/vb/?styleid=24

مع البنرات
https://124.217.249.19/~asansar/vb

الرابط المشفر لشبكة شموخ الإسلام

بدون بنرات..الرابط السريع
https://202.149.72.130/~shamikh/vb/index.php?styleid=62

مع البنرات
https://202.149.72.130/~shamikh/vb

لإضافة أي رابط مشفر لقائمة المواقع الموثوقة في الفيرفوكس
وهنا نتكلم عن التور المحمول وينفع أيضا على الفيرفوكس العادي..
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##############
البرديجات

إضافة البريدجات للتور كي لا يعلم مزود الخدمة أنك تستخدم التور
كما يجب استخدام النسخة الأخيرة للتور التي فوق
نقوم بالذهاب إلى صفحة البريدجات التابعة للتور..

https://bridges.torproject.org/

ستظهر لنا هذه الصورة..

This image has been resized. Click this bar to view the full image. The original image is sized 933x257.
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ثم تكرر ما سبق..
وإن لم يتم إضافة برديج معين فلأنه مكرر في اللائحة..

لا تنسى أن تغير البريدجات باستمرار وإن استطعت أن تستعمل برديجات جديدة كل يوم فلا تكسلملاحظة هامة: 
عن ذلك.

ين.وإلا فإنه من الخطر استعمالك لبرديج معين لمدة أسبوع مثلا، لأنه بذلك تحصر نفسك في مسلك مع
#####################

تنقية البرديجات

البرديج هو أخطر عقدة في التور

اقتباس من موضوع الأخ ميسرة في الشموخ
اقتباس:
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من جهازنا. ويعرف الآيبي خاصتنا.مشفرة البريدج يتلقى المعلومة كاملة 
 الوجهة النهائية (منتدى جهادي)وتحتوي هذه المعلومة على: العقد التي ستمر ا خلال الشبكة 

لكنها معلومات مشفرة كما قلنا سابقا بمفاتيح مختلفة.
ك سيتم مدهم بمفاتيح العقدسيصبح هنالك خطر اذا كان البريدج الذي وقعنا فيه مخابراتي ويتعاون مع مؤسسي التور فإنه بذل

 طبعاالتي ستمر ا المعلومة وسيتم فك التشفير والحصول على المحتوى ومن ضمن المحتوى الوجهة النهائية.(خاصة وعامة) 
البريدج يعلم الايبي خاصتنا لانه تسلم المعلومة من عندنا.

 مزود الخدمات في بلدك فهو بصفته العادية لن يستطيعISPاما بخصوص ال 
معرفة محتوى المعلومة لكنه بامكانه مراقبة محاولات الاتصال ببوابات شبكة التور...

انتهى

الآن يمكنك التحكم بالبريدجات التي تضيفها في إعدادات التور
حيث تفحص البريدجات التي تظهر في الصفحة في برنامج

ipnetinfo
http://www.nirsoft.net/utils/ipnetinfo.zip

ن تتواجدوفي الحقيقة لا أستطيع الجزم بعدم إضافة برديجات معينة لأن برديجات بريدجات التجسس يمكن أ
سيرفراتها في أي دولة وهذه وجهة نظري.

لكن يمكنكم الاستغناء عن بريدجات الدول التالية
- دولة الكيان الصهيوني

- أمريكا خصوصا ولاية فرجينيا
- ألمانيا

- بريطانيا (من وجهة نظري)

بعد تحميل البرنامج تفك الضفط وتفتحه ثم تضيف البريدج كما هي وتنسخها كلها
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 وأين أجده؟torrc ما هو ملف س:
 هو أهم ملفات التور وبه تكون البرديجات وإعدادات التورtorrcملف ج: 

Tor Browser\Data\Torيمكنك الوصول إليه عبر المسار التالي للتور المحمول 
 أو تفتح المفكرة ثم تسحب الملف داخلها فيفتح.Notepadوتقوم بفتحه عبر المفكرة 
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هل يمكن حذف دولة كاملة من مسار عقد التور كلها؟س: 
torrcفي ملف نعم، فمثلا لو أردت حذف دولة الكيان الصهيوني بحيث لا يمر التور بها أبدا تكتب هذا الكود ج: 

كود:

ExcludeNodes {IL} 

وإذا أردت حذف دولة أخرى مثل ألمانيا تضيف رمزها بعد الفاصلة فيصبح الكود

كود:

ExcludeNodes {IL},{DE} 

وهكذا لأي دول تضيفها..لكن لا ينصح بوضع دول كاملة كي لا تحدد مسلكك في التور.
إذ يمكنك وضع آيبي عقدة معينة بدلا من رمز الدول.

هذا الرابط به رموز كل دول العالم
http://www.greenbuilder.com/general/countries.html

هل يمكنني حذف دولة كاملة من عقدة الخروج للتور فلا تمر المعلومة منها كعقدة أخيرة أبدا؟س: 
 نعم، يمكنك مثلا حذف دولة أمريكا من مخارج التور عبر كتابة الكود التالي:ج:

كود:

ExcludeExitNodes {US}

ويمكنك إضافة الدول الأخرى التي تريد كما في الكود السابق
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ExcludeExitNodes و ExcludeNodesس: ما الفرق بين 
 تحذف دولة من مسار عقد التور كلها سواء أكانت عقد بداية أو وسط أو خروج.ExcludeNodesج: 

 فهي تحذف دولة من مسار عقد الخروج للتور فقط.ExcludeExitNodesأما

س: هل يمكنني تحديد دول معينة كي يمر التور من خلالها أولا؟
torrcنعم، فإذا أردت مثلا وضع دولة اليابان بحيث يمر التور فيها أولا ضع هذا الكود في ملف ج : 

كود:

EntryNodes {JP}

ويمكنك إضافة الدول كما في الكود الأول بحيث تكون فاصلة بين دولة وأخرى.
وكي تجبر التور على المرور من اليابان كعقدة أولى ضع هذا الجملة فيصبح الكود

كود:

StrictEntryNodes 1
EntryNodes {JP}

هل يمكنني تثبيت عقدة الخروج؟ أو آيبي معين؟س: 
 نعم، يمكنك جعل التور يخرج دائما من عقدة روسيا مثلا نضيف هذا الكودج:

كود:

ExitNodes {RU}

ولإجبار التور على الخروج دائما من روسيا يصبح الكود

كود:

 StrictExitNodes 1
ExitNodes {RU}

torrcوبعد وضع أي كود من الأكواد السابقة تحفظ ملف 
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 لاعتماد التعديلاتstart tor ثم stop torثم تضغط من لوحة تحكم التور 

# الجزء الأول - منتدیاتالأمن أولاً ## شبكة أنصار المجاھدین ## تقدم## [ أساسیات أمن التصفح لأنصار المجاھدین ] #  ... https://202.149.72.130/~shamikh/vb/showthread.php?t=107082

من 56  17 ص 12:00 10/06/1432

https://202.149.72.130/~shamikh/vb/showthread.php?t=107082


 كي يسهل حذفها عند الحاجة.torrcيفضل وضع الاكواد السابقة في آخر ملف : 1ملاحظة

torrc: لزیادة الأمان یرجى إضافة ھذا السطر في نھایة ملف 2ملاحظة

كود:

CircuitBuildTimeout 120

 ثانیة.60 ھي بالثواني ویمكنك زیادتھا ولا ینصح بأقل من 120وھذا ھو كود الوقت اللازم للتور لیمر عبر العقد و 

###############
إضافات هامة للتور المحمول

هذه أهم الإضافات الأمنية التي يجب أن تضيفها للتور المحمول

]IMG]http://software.informaction.com/data/no******/logo.png[/IMG[
نوسكربت

No S c r i p t

https://addons.mozilla.org/en-US/fir...ddon/no/******
والفلاشمن أهم إضافات الفيرفوكس حيث تقوم بحظر السكربتات في صفحات المواقع وتمنع تشغيل الجافا 

إلا على المواقع التي توافق عليها أنت كما تحمي من بعض ثغرات المتصفح.

 الصورتابع شرح تنصيبها...بعد تنصيبها تحتاج أن تضيف بعض المواقع لها كي لا تعيق تصفحهم...تابع
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ويمكنك تطبيق ما سبق على أي موقع تريد تصفحه بالتور وتثق به.
ولا تسمح لأي شيء اسمه

gooole ads
أو ما يدل على أنه إعلان.

*******

ImgLikeOpera
http://downloads.mozdev.org/imglikeo...era-0.6.20.xpi

هذه الإضافة وظيفتها التحكم بظهور الصور في الفيرفوكس
فإما أن تظهر كل الصور

أو تظهر التي تم عرضها سابقا خلال التصفح
او تظهر التي موجودة على سيرفر الموقع

أو لا تظهر أي صورة
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*******

https://static.addons.mozilla.net/en...ied=1302111727
Adblock Plus

https://addons.mozilla.org/en-US/fir.../adblock-plus/
الصفحةهذه الإضافة لمنع الإعلانات والصفحات التي تفتح فجاة..كما يمكنك من منع ظهور صور معينة في 

مثل بنر شبكة الأنصار أو الشموخ في حال كنت تتصفح من مقهى مثلا.

This image has been resized. Click this bar to view the full image. The original image is sized 860x444.
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This image has been resized. Click this bar to view the full image. The original image is sized 787x395.
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This image has been resized. Click this bar to view the full image. The original image is sized 823x467.

لإرجاع الصورة المحجوبة
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*******

User Agent Switcher
https://addons.mozilla.org/firefox/d...src=developers

.هذه الإضافة لتغيير هوية متصفحة فتارة تظهرك أنك تتصفح الإنترنت إكسبلورر وتارة الفيرفوكس

الآن هناك ملف تعديل على هذه الإضافة حيث يضيف لك متصفحات كثيرة وهويات متعددة

حمل هذا الملف ثم أضفه لإعدادات الإضافة كما في الصور
useragentswitcher.xml

http://techpatterns.com/downloads/fi...ntswitcher.xml
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*******
يتبع...
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  #2     

  

 منذ أسبوع واحد

 مزلزل الصلیب
شامخ جديد

4المشاركات :  

HTTPS Everywhere
https://www.eff.org/files/https-everywhere-latest.xpi

بيديا ووردسهذه الاداة نصح بها موقع التور نفسه وهي تشفر روابط مواقع شهيرة مثل تويتر وفيسبوك وويكي
برس وغيرهم الكثير.

This image has been resized. Click this bar to view the full image. The original image is sized 811x377.

*******
Better Privacyإضافة 

https://static.addons.mozilla.net/en...ied=1303330508

من الإضافات التي ینصح بھا موقع التور
https://addons.mozilla.org/en-US/fir...betterprivacy/
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*******
FlashBlock

https://addons.mozilla.org/en-US/fir...on/flashblock/
هذه الاداة لمنع تشغيل الفلاش في الفيرفوكس لأن الفلاش يكشف الآيبي.

 الهامة جدا فهي موجودة في التور المحمول من الأصل وهذا ما يميزهTorbuttonأما إضافة 

 لمن يملك نسخة التور المنصبةTorButtonإضافة التوربتون
https://addons.mozilla.org/en-US/fir...don/torbutton/

بعد تنصيب الإضافات السابقة قم بعمل إعادة تشغيل للفيرفوكس

This image has been resized. Click this bar to view the full image. The original image is sized 764x609.
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*******
الإضافة الأروع

Febe
https://static.addons.mozilla.net/en...ied=1301579366
https://addons.mozilla.org/en-US/firefox/addon/febe/

: حفظ كل مواقع المفضلة في الفيرفوكس و كذلك كل الإضافات بحيث تسترجعهاوظيفتها
وتضيفها للفيروكس الأحدث أو حال فقدانها في أي وقت!

وهي مهمة جدا للإخوة الذين يتسخدمون التور المحمول، حيث يتكاسل بعض الإخوة عن
تنصيب النسخة الأحدث من التور المحمول لأن عليه أن يضيف مواقع المنتديات وغيرها للمفضلة

طر إلى شيءكذلك عليه إعادة تنصيب الإضافات التي على التور المحمول السابق، لكن مع هذه الإضافة لن تض
سوى دقيقة من وقتك

لنقل كل شيء للتور الجديد بكل سهولة..

فقط تابعوا الشرح بالصور
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الآن لنفرض أن هناك نسخة جديدة نزلت للتور المحمول..نحملها ثم نفعل التالي
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وبهذا استعدت كل شيء من التور السابق

#########################
إضافات يحذر منها موقع التور

أشهرها
StumbleUpon

FoxyProxy

لأنھا من الممكن أن تكشف الھویة. flagfoxكما نشر تحذیر فیما مضى من إضافة 

#########################

الرسائل الخاصة

لملفاتلا تحمل أي ملف من أي رسالة خاصة إلا إذا كنت تثق بمن أرسل لك الملف، ولتكن حذرا جدا من ا- 
المضغوطة.

ويفضل ان لا تحمل أي ملف مضغوط قط إلا من مصدر موثوق

ي الذيلا تتبادل أي معلومة حقيقية تدل عليك على الخاص مهما كانت الظروف، ولا تتابدل بريدك الشخص- 
تستعمله عادة.

لا تدخل على أي رابط مشبوه في الرسائل الخاصة فبعض الروابط قد تكون ملغمة.- 

 والأخير لتكن رسائلك الهامة على الخاص مشفرة ببرنامج الأسرار، ولا تنس أن تنسخ ما بين السطر الأول-
للرسالة.

فلا تشمل السطر الأول والأخير كي لا يتم التقاطه من أدوات التجسس.
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لا تنس حذف رسائلك الخاصة كلها الصادرة والواردة بشكل دوري كي لا تترك أثرا لك.- 

 أو في قسم الشكاوى. أي رسالة تشك بها راسل الإدارة الكريمة عبر أيقونة المشاركات السيئة -

##########
التحميل الآمن

- يفضل تحميل الملفات الجهادية ببرنامج إنترنت دوانلود منجر مروبطا بالتور.

 ونعدل الخيارات كما في الصورةproxy) ثم إلى optionsحيث نذهب إلى خيارات (
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" هنافإن تعذر ربطه بالتور او كان بطيئا جدا أو لأي سبب آخر يمكنكم تطبيق شرح الاخ "أسود الرفع- 

 # [التحمیل الآمن للملفات الجھادیة]4خذو حذركم# فائدة رقم
https://124.217.249.19/~asansar/vb/showthread.php?t=36616

 أما أفضل شيء الجمع بين الطريقتين-

وسات كثيرةكما عليك بإضافة بعض الامتدادت إلى قائمة حظر التحميل التلقائي لأنها امتدادات خطيرة لفير
أشهر هذه الامتدادات..

exe pif dll dat src net com bat

#################
الرفع الآمن
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لا ترفع أي ملف جهادي من جهازك إلا بالشروط التالية

ضع له كلمة سر صعبة، عبر ضغطه ببرنامج الوينرار وضع إشارة صح على تشفير أسماء الملفات.- 1
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http://www.2shared.comارفعه على مواقع الرفع التي بها خاصية الحذف كالتوشيرد مثلا.- 2
وهناك مواقع أخرة مثل

zshare.net
easyshare.com
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ثم اسحبه على سكربت رابدليتش.- 3

قم بتغيير اسمه.- 4
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This image has been resized. Click this bar to view the full image. The original image is sized 753x174.

قم بتغيير البصمة الرقمية له كما في شرح التحميل الآمن.- 5
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ارفعه على مواقع من سكربت الرابدليتش مع الإبقاء على كلمة السر.- 6

This image has been resized. Click this bar to view the full image. The original image is sized 785x175.

قم بحذف الملف من على سكربت الرابدليتش.- 7

قم بحذف الرابط الأصلي الذي على التوشيرد مثلا.- 8

This image has been resized. Click this bar to view the full image. The original image is sized 842x502.
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وأخيرا لا ترفع أي ملف جهادي من سطح المكتب بل من قرص آخر او مجلد آخر.

#######################
مواضيع تقنية هامة ذات صلة

ة للبرنامجالجبھة الإعلامیة : تحذیر بخصوص بعض النسخ التي تنشر لبرنامج أسرار المجاھدین وروابط جدید

~ من جدید ~ |شرح التواصل مع الجماعات الجھادیة|خطوة - خطوة - من كتابة الرسالة لإرسالھا

) ] ||2شكرٌ و محبة .. ورشة الفلوجة العلمیة || [ شرح خفایا برنامج أسرار المجاھدین(

# [التأكد من أصالة البرنامج]2 #الآن# شرح حصري للھاش والبصمة الرقمیة لبرنامج أسرار المجاھدین
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  #3     

  #4     

  #5     

  #6     

هام جدا::أخطر ثغرة في جهازك!!::

شبكة أنصار المجاھدین # بیان ھام# [ أمنكم أمنكم ]

###########################

الجزء الثاني من أساسيات الأمن بإذن االله:
الحماية من الفيروسات وكشف التلغيم

وتذكروا القاعدة الذھبیة التي تقول..."احفظ االله یحفظك"

لا تنسونا من صالح دعائكم
وأي استفسار إخوانكم جاهزون

=================
أخوكم مزلزل الصليب
مراقب الاقسام التقنية
شبكة أنصار المجاهدين

اللهم اجعلنا خير أنصار لخير مجاهدين

  

 منذ أسبوع واحد

 حفید بن مسلمة
طالب في كلیة شموخ الإسلام للإعلام

1,637المشاركات :  

رفع االله قدرك أخي الحبيب وحفظك من كل سوء ومكروه.

  

 منذ أسبوع واحد

 ابو تراب الصعیدى
طالب في كلیة شموخ الإسلام للإعلام

2,704المشاركات :  

وعلیكم السلام ورحمة االله وبركاتھ

 على ھذا الجھد الطیب المباركمزلزل الصلیببارك االله فیك أخى الحبیب 
أسأل االله أن یجعلھ فى میزان حسناتك یوم القیامة

  

 منذ أسبوع واحد

 محب المجاھدین*
طالب في كلیة شموخ الإسلام للإعلام

2,312المشاركات :  

و علیكم السلام و رحمة االله و بركاتھ
جزاك االله خیرا أخونا الفاضل

أسأل االله أن یكتب لك أجر ھذا العمل أضعافا مضاعفة
..أحببت التعلیق فقط و لي عودة للتفاعل مع الشرح بإذن االله

  

 منذ أسبوع واحد
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